SKYDDA DATORN MOT KRASCHER, VIRUS OCH OBJUDNA GASTER

| ROK OCH DAMM
TILL DATORNS FORSVAR

Det rasar ett valdsamt krig runt datorn. Systemsabotorer, virussmittade drakar
och destruktiva inbrottstjuvar kan forstora allt for dig pa ett enda dgonblick.
Men du kan faktiskt vinna kriget om du skaffar dig ordentliga vapen i tid.

Om du aldrig har funderat 6ver din
dators sakerhet kommer du forr el-
ler senare att fa lara dig en laxa.
Kanske nér du tvingas ta avsked av
det dar dokumentet pa 200 sidor
som du har jobbat med i ett halvar.
Eller nér din datorleverantor skick-
ar en rakning pa 2 000 kronor for att
ha rensat bort virus fran din hard-
disk. Farorna lurar dverallt — det en-
da séattet att undvika dem é&r att ha
de réatta vapnen. Det tar bara nagra
timmar att bygga upp ett skydd mot
det vanligaste hoten. Och det ar val
anvénd tid.

Nar det géller sakerhet &r det
grundlaggande verktyget en ordent-
lig forstahjalpenlada med sikerhets-
kopior. De flesta slipper tack och
lov att drabbas av den riktigt stora
kraschen, bomben som forstor allt i
datorn. Daremot ar det inte ovanligt
att man ar klumpig och t.ex. skriver
Over ett dokument med en inbjudan
till ett kalas. Den dagliga och lépan-
de sékerhetskopieringen ar darfor
viktig eftersom den réddar arbete
som du kanske kampat med i veck-
or. Annu béttre &r det om du ibland
gor en fullstandig sakerhetskopia av
alla program och dokument. En sa-

lllustration: Tegnestiftelsen

dan aterstaller allt till det gamla.
Skulle en inbrottstjuv lagga beslag
pa hela utrustningen, kan du med
kopian snabbt ldgga in alla data pa
en ny dator. Som regel krévs det ty-
varr ofta specialutrustning for att
sakra all information till 100 procent.
Harddisken i en ny dator ar namli-
gen sa stor att en komplett saker-
hetskopia fyller mellan 400 och 500
disketter. Darfér bér man dvervéga
att satsa en tusenlapp pa tex. en
bandstation for sdkerhetskopiering.

Det ar latt att skydda sig

mot dddliga virus

Oavsett hur vél forberedd du é&r
finns det alltid roligare saker att go-
ra an att agna halva lordagen at att
fa igang en havererad dator. Det
finns darfor goda skal att minimera
risken for krascher.

Det hot som &r lattast att skydda
sig mot &r virus som kan sabotera
datorn. Din dator riskerar att bli
smittad ndr du tar emot disketter,
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band och cd-skivor samt filer fran
Internet. Men om du installerar ett
antivirusprogram med "vaccin” mot
de vanligaste sjukdomarna &r du
ganska bra skyddad mot den faran.

Slutligen bdér man inte gldémma
att de som sitter vid tangentbordet —
bevisligen eller inte — ofta stéller till
det nér de anvander datorn. Det kan
latt uppstad oreparerbar skada nar
ndgon andrar i installningar, instal-
lerar program eller hoppar omkring
bland datorns "styrande organ”.

Darfor finns det all anledning att
ordna med en fungerande atkomst-
kontroll — inte minst for att du kan-
ske inte vill att vem som helst ska
kunna titta pa allt som du gjort med
din dator.

Skydda dig mot katastrofen in-
nan det gar at pipan. Det kan verkli-
gen lona sig, och det ar faktiskt be-
tydligt egklare &n du tror. O
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Utan hjalp fran sin &gare
ar den nya datorn helt
forsvarslos. Risken for

att den ska forstoras
av en system-krasch, ett
virus eller genom méanskli-
ga misstag ar mycket stor.




Det finns manga
program for virus-
kontroll. Var noga
med att endast
ha ett enda in-
stallerat i din
dator. De kan an-
nars skapa kon-
flikter och oreda i
datorns struktur.

VACCINERA MOT
FORODANDE VIRUS

Datorvirus fungerar som de virus som drabbar manniskor.
Skillnaden &r att de inte sprids genom luften utan fran
maskin till maskin nar man flyttar dokument och program.

Ett virusangrepp maste inte all-
tid vara allvarligt. Visst finns
det virus som raderar all infor-
mation pa datorn, men de fles-
ta forstor bara lite i taget eller
gor dig foérvirrad genom att visa

DODLIG
NARKONTAKT

Varje gang din dator kom-
mer i kontakt med andra
datorer bor du tanka pa
risken for virus.

DU RISKERAR ATT FA
VIRUS NAR DU ...

= Tittar i dokument, kalkyl-
ark eller liknande fran and-
ra datorer.

= Anvander program fran
andra datorer, t.ex. piratko-
pior eller shareware.

< Ansluter din dator till ett
lokalt natverk. Sarskilt om
natet inte ar virusskyddat.
= Hamtar program och
andra filer fran Internet till
din dator.

DU RISKERAR INTE ATT FA
VIRUS NAR DU ...

= Surfar pa Internet eller
laser och skickar elektro-
nisk post via Internet.

= Anvander originalpro-
gram fran en aterforsljare.

roliga bilder eller genom att fa da-
torn att ge ifrn sig konstiga ljud.
Icke desto mindre blir de en plaga
nar de angriper, sprider sig och
steg for steg forstor din disk.
| dag finns det minst 10000 oli-
ka virus, och det kommer hela ti-
den nya. Virusen ar i sjalva verket
sma program som slar sig ihop
med vanliga filer. Dessa filer blir
} da smittbarare och fran dem bryter
sjukdomen ut nar virusprogrammet
/})estammer att den ska gora det.
Som tur &r kan du latt skydda
din dator med ett lampligt antivi-
rusprogram. Det fungerar som da-
torns immunforsvar. Nar det instal-
leras kontrollerar det alla existe-
rande filer. Lopande och automa-
tiskt kontrolleras darefter allt som

Microsoft Excel
Arbetsboken du vill ppna innehdller makron.
wissa makron kan innehélla virus som kan skada din dator,
©m du & ssker pd att denna arbetshok kommer fran en
palitlig killa Kickar du pd 'Med makra', Om du 3r osaker och
will Frhindra makron fran att kiras Kickar du p& 'Utan
makro',
Beratta mer

¥ Er&ga altid innan arbetsbécker med makron Gppnas

Med makro I Oppna inke

DISKETTER OCH
MAKRON AR
FARLIGAST

DISKETTER
De allra flesta virus sprids genom
att man byter infekterade disket-
ter med varandra. Manga diskett-
virus angriper bara om disketten
ar isatt nar man startar datorn.
Det forsta datorn gor ar namligen
att utféra de kommandon som
eventuellt finns pa en isatt dis-
kett — och kommandot kan vara
att radera hela harddisken.
Undvik déarfor att lamna disket-
ter isatta i datorn nar du inte
anvander dem.
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sker i datorn sa grundligt att de
flesta virus inte kommer at att
forstora nagot.

Med Komputer for alla foljer
varje manad antivirusprogram-
met "McAfee VirusScan”.

Det ar gjort for att dvervaka
alla upptankliga former av vi-
rus. Men det kan inte skydda
dig mot nya virus som konstru-
erats efter programmets till-
komst. McAfee kéanner emeller-
tid igen de flesta typer av virus
och hindrar dem fran att angri-
pa din dator.

Det finns aven andra bra vi-
rusprogram pa marknaden,
men oavsett hur manga du ko-
per kan du aldrig k&nna dig helt
saker. Overallt i varlden finns
vandaler som hela tiden hittar
pa nya sétt att sabotera din da-
tor. De har alltid ett forsprang i
forhallande till de foretag som
tar fram vaccinet.

For att vara nagorlunda sa-
ker bér du l6pande uppdatera
din dator med nya versioner av
antivirusprogrammen, sa att
den atminstone &r skyddad mot
alla kédnda virusformer.

TA FASTA PA VARNINGARNA
Manga program meddelar nar
du riskerar att fa ett virus ge-
nom att utféra en viss hand-
ling. Om du anda maste utfo-
ra handlingen boér du forst
kontrollera dokumentet med
antivirusprogrammet.

MAKROVIRUS

De vanliga virusen har fatt en
sarskilt destruktiv lillebror som
ar pa snabb frammarsch. Det
ror sig om det s.k. makroviru-
set. Ett makro ar en liten in-
struktion som utférs om man
trycker pa en viss tangent.
Det kan t.ex. vara ett kom-
mando som kontrollerar stav-
fel i ett dokument. Ett makro-
virus fungerar precis som van-
liga makron men beordrar
kanske datorn att radera hela
harddisken. Det klokaste &r
att vara upp-
marksam pa
varningar
och att vi-
ruskontrolle-
ra allt.
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INSTALLERA MCAFEE

| DIN DATOR

PA EN HALVTIMME

Antivirusprogrammet McAfee ar ett utmarkt
forsvar mot virus. Det finns pa manadens
K-CD och ar latt att installera. Gor sa har:

Formatera 3.5-tums diskett [A:]) [ElE3

F.apacitet:
|1.44 ME (3.5tum)

j Starta |

— Farmateringzzatt
I Snabb Ladera]
. F :

—Andra alternativ
Ehkett:

= | [ngeretiett
= Yisaresultat efter fammaterng
¥ Kopiera spstemfiler

ANPASSA
DIN MCAFEE

McAfee ar frn borjan installt
for att med hjalp av en
”sko6ld” automatiskt kontrolle-
ra om det kommer virus. Om
du inte &ndrar pa den install-
ningen kan du helt och hallet
koppla av nér du val har in-
stallerat programmet. McAfee
startar automatiskt med
Windows och sager ifran om
nagot gar snett. Nackdelen ar
att datorn gar lite langsam-
mare eftersom det tar pa
krafterna att 6vervaka allt.
Om du vill anvanda datorkraf-
ten till annat kan du koppla
ur automatiken. D& maste du
i stallet sjalv bedéma om det
du gor kan vara riskabelt. |
forsta hand innebér det att
du maste tanka dig for varje
gang din dator kommer i kon-
takt med information utifran.
Du kommer &t programmets
installningar genom att trycka
pa knappen “Start” och vélja
McAfee i ”Program”.
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SKAPA EN

NODDISKETT
Forst skall du
skapa en ndddis-
kett som pro-
grammet behover
senare. Satt i en
tom diskett i dis-
kettstationen.
Dubbelklicka pa
”Den har datorn”
och klicka en
gang pa diskett-
ikonen. Valj "Ar-
kiv’ och ”Forma-
tera”. Markera
”Kopiera enbart
systemfiler” och
tryck pa ”Start”

STARTA

DATORN

N VirusScan: A
Fle Help

Where tWhat | Actions | Reports|

Seanin [T gows
E Giep
W Include subfolders
= New Scan

Al fles ¥ Compressed files
" Program files only 1o e (ﬁ

MANUELL KONTROLL AV
HARDDISK OCH DISKETTER

Om du tagit emot en cd-skiva eller
diskett fran en annan dator eller
om din dator uppfor sig konstigt,
ar det en god idé att gora en full-
sténdig kontroll av de olika enhe-
terna. G in i "Virus Scan”. Val]
enhet samt "All files”. Tryck daref-
ter pa "Scan now” sa kontrolleras
allt pa den valda enheten.

AUTOMATIK
PA/ZAV
Om du vill akti-

vera eller deak-
tivera den auto-
matiska kon-
trollen gér du in
i "VirusScan
Console”. Dubbelklicka pa det
bla faltet med skolden pa vans-
ter sida. | nasta bild valjer du
“enable” (dvs. "p&”) eller "disa-
ble” ("av”). Tryck sedan pa "OK”.

¥ \sHiodombo dabied ¥ Shomioonon o skbar

cwes |

INSTALLATIONEN
Starta din K-CD och tryck pa ”Skattkistan”. Valj
”McAfee” och déarefter "Installera”. Efter det ar det
bara att folja anvisningarna och vélja den standardin-
stallation som programmet foreslar fram till dess att
programmet frdgar om det ska startas pa nytt.

STARTA OM

Innan programmet startas
om ska du skrivskydda nod-
disketten. D& kan den aldrig in-
fekteras av virus. Flytta den lilla
plastbiten pa baksidan sa att det blir ett
hal rakt genom disketten. Forvara disketten pa en
séker plats. Om du drabbas av ett virusangrepp far
du anvandning for disketten eftersom den innehéller
de filer som behdvs for att datorn ska kunna startas.

McAfee Virusscan

#1 Utimate w s Datectlon and Remeoval

Copyright © Mchfee Assaciates Inc. 1387

McAfee ér ett antivirusprogram
som haller din dator "frisk".
Anvénd det inte utan att ha
lést steg-for-steg-instruktionen
noga.

SA KLARAR DU
VIRUSANGREPP

Bli inte panikslagen om
McAfee hittar ett virus.
Oftast &r det ingen skada
skedd och du undanrgjer fa-
ran genom att félja raden
pa skarmen. Om ett farligt
virus skulle ta sig forbi ditt
antivirusprogram &r det bas-
ta att skaffa en ny version
av programmet och forsdka
rensa bort viruset igen. Om
inte heller det hjalper kan
du forsoka radera de skada-
de delarna. | véarsta fall
maste du formatera om
harddisken och bygga upp
den pa nytt.

Nar McAfee hittar ett {Q\_ ®

virus ger dig program- =
met flera forslag pa vad
som kan goras.

Nar du anvander
ett virusprogram
forsta gangen
kanske det hittar
ett virus i datorn.
Detta kan da ha
funnits i din dator
ett tag utan att
du har markt det.
Darfor kan det va-
ra mycket svart
att rakna ur var-
ifran det ur-
sprungligen kom.



ORDNA FORSTA HJALPEN INNAN
BOMBEN BRISERAR | DATORN

Sakerhetskopiering ar i grund och botten en temperamentsfraga. Det handlar om
hur stora risker man tors ta. De flesta nojer sig med att kopiera det viktigaste men
om du vill kunna radda en kraschad dator snabbt maste du ha de ratta verktygen.

| Windows 95 Om du anvander din dator te sa latt och det tar tid att hante- saaaicpis <Foregsente

ska du ofta sjalv mycket och ofta installerar nya ra de manga cd-skivorna och att .

installera program, bor du fundera 6ver stélla in programmen sa att de fun- B e s o A Tr—

backupsystemet att skaffa utrustning for att ta gerar som tidigare. b og i ™

via "Lagg till/ta fullstandiga sakerhetskopior. Tyvéarr &r det inte s& manga som : Dm“e

bort program” Med t.ex.en bandstation kan har utrustning for att gora fullstan- ; -ggg;s

under allt som finns i datorn sparas diga kopior och de flesta nojer sig oo

Alternativ” i och snabbt lasas in igen om darfor med att ta en storre séker-

”Kontrollpanelen” datorn gar sonder. Det basta &  hetskopia av sina viktigaste doku-
att gora en fullstandig, ’ren” ment pa disketter. Det kan t.ex. -
kopia s& snart den nya datorn vara brev, uppgifter, adresser eller Det ar klokt att lagga alla viktiga
forsetts med sina program. hemmagjorda banor till ett spel. dokument i samma katalog och
Anledningen &r att en nyinstal- Om datorn skulle krascha &r doku- sedan sékerhetskopiera denna.
lerad harddisk inte hunnit bli menten klara nar den aterskapas
“férorenad” med oanvandbart fran den fullstandiga kopian eller hetskopiering i almanackan.
’skrap” som programmen ofta fran cd-skivorna med programmen. Men allt kan ju anda férsvinna
gléommer kvar pa disken. Om mellan dessa storre sékerhets-
man ofta installerar nya pro- Spara de viktigaste kopieringar. Darfor bér man ta
gram bor man géra en fullstan- dokumenten i samma katalog en kopia av storre arbeten sa
dig sakerhetskopia nér férand- Den enklaste sattet att halla reda fort de ar klara. For detta beho-
ringarna ar sa stora att det pa vad som ska vara med i den ver man inte anvanda backup-
skulle bli for jobbigt att ater- stora kopian &r att alltid lagra vikti- ~ programmet. | stallet trycker
stalla datorn till den “rena” ko- ga dokument i samma katalog. | man en gang extra pa “Spara”
pian frn datorinkopet. Microsoft Office finns katalogen och lagger denna gang doku-

Du kan lata bli att géra en ”Mina dokument” eller "My mentet pa en diskett. Denna

fullsténdig kopia om du har alla  Documents”. Gor det till en vana sparar man sedan tills nasta
program pa cd-rom. Det gar att att alltid placera det som ar viktigt storre sakerhetskopiering snap-
aterstalla datorn med utgangs- dar. En god idé ar ocksa att i for- par upp alla viktiga data pa
punkt fran dem. Men det &r in- vag notera tidpunkterna for séker- harddisken.

UTRUSTNING FOR @ EKKKKO Nga_ KKK O

BAND Att spela in all infor- BARBAR Att sékerhetsko-

SNABB BAC KUP mation p& band &r en bra l6sning, inte piera till en flyttbar harddisk som
minst for att en bandstation bara kos- rymmer omkring 2 GB gar snabbt.
. A . tar c:a 1000 kronor. Till detta kommer Fordelen ar att den snabbt kan an-
Bra tillbehor finns i alla sjdlva banden. Dessa kostar omkring slutas till andra datorer. Den stors-
300 kronor styck men slukar da i gen- ta nackdelen ar priset, hela 4000

p”SkIasse_r nar du val har gald snabbt en full harddisk pa upp till kronor. For mycket, om man inte
o bestamt d|g for att k('jpa. 2-3 gigabyte. har ndgon annan nytta av den.

TT N o ¥’ KEKROO KROOCO

CD-ROM Det &r latt att lagra DEN EGNA HARDDISKEN

man skall skaffa utrustning for x : o :

sakerhetskopiering. Billigast sakerhetskopian pa en cd-romskiva Du kan séakerhetskopiera en del av
o ar helt klart att kopa en band- med en cd-rombrannare. Den kan till harddisken till en annan del av dis-

~" station, men nar du And& har vardags anvarldas som cd-spelare. i ken. Det ar gratls och enkelt. Men
planboken framme kan det vara Priset ligger pa ca 3000 kr. men &r pa tank pa att du da inte har nagot
idé att valja en utrustning som vag ned. Har du gjort investeringen kan skydd om harddisken skulle g& )
Aven kan anvandas till annat du for c:a 25 kr. styck “branna” back- sonder eller om ett virus sprider sig
’ up-skivor som rymmer 650 MB. over hela disken.

é KOOOOO BRKCCOO KRRCOCO

DISKETTER ér billiga men in- ZIP-DISKETTER Om du stér EXTRA HARDDISK Du kan

< te sarskilt lampliga for backup. ut med att det gar at tio superdisketter kopa en billig harddisk for ca 1 300
.r‘, En diskett rymmer bara 1,4 mega- pa 100 MB for att kopiera en normal kronor och sedan koppla ihop den
b_¥te dvs. ungefar 1/1000 av harddisk kan du képa en s.k. zip-drive. med din vanliga harddisk med en
en modern harddisk. De kan Den kostar c:a 1300 kronor. Till detta extra kabel. Nackdelen &r att det
darfor bara anvandas for att kommer disketterna som kostar 100 kr. som &r fast installerat i din dator i
F ....f 1\ sakerhetskopiera ett mind- styck. Om du har en mycket stor hard- princip riskerar att smittas av virus.

q! , ; reurval av data. disk kan detta latt bli en dyr l6sning. Din backup &r alltsa inte helt saker.
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Enter Encryption Settings

~ Encryption &lgorithm

3
© Blawfich € DES ¢ Trige DES l—l

LCancel
© SaferSK-128 ¢ GOST & IDEA _I

 RCE  RC2 @.J

Jzer Detail
User Name

I Preter j

Passphrase

Lésenordsskydda dina filer med
manadens K-program Citadel
Safstor.

SKYDD MOT
KLAFINGRIGA
OCH NYFIKNA

Ett hot mot datorn som ofta
underskattas ar de manga

personer som anvander den.

Aven om din dator inte innehal-
ler nagot hemligt finns det all
anledning att hindra folk fran
att rota runt i den. Om nagon
flyttar pa datorns kommandofi-
ler kan systemet latt krascha.
Det basta vapnet mot klafingri-
ga ar ett I6senord som maste
anges for att datorn ska kunna
anvandas. Om flera personer
ska ha tillgang till datorn kan
man i Windows 95 ge dem oli-
ka lésenord. Tyvarr ar detta
ganska komplicerat och inte
sarskilt sakert. Det &r daremot
det lilla programmet Citadel
Safstor som ligger med pa K-
CD:n. Det &ndrar filernas inne-
hall i enlighet med en avance-
rad matematisk formel. Forst
nar ratt [6senord skrivs in kan
dokumentet lasas igen.

Trots alla tekniska mgjlighe-
ter ska man kanske anda kom-
ma ihag att det lattaste sattet
oftast &r att férvara datorn sa
att ovalkomna gaster inte kom-
mer at den.

SKYDD MOT OBJUDNA GASTER

BIOS-LOSENORD: Maste anges
for att datorn éverhuvudtaget
skall ga att anvanda. Det kan inte
”knéckas” utan speciella verktyg.
Langst ned pa sidan kan du lasa
mer om vad ett BIOS-I6senord &r.

CITADEL SAFSTOR: P& din K-CD
finns ett program som kan anvan-
das for att skydda dina viktigaste
dokument med lésenord. Det an-
vander formler som i praktiken &r
omdjliga att "knacka”. Alla i fa-
miljen kan forse sina dokument
med egna, personliga l6senord.

WINDOWS 95-LOSENORD: | Win-
dows 95 kan du tilldela olika 16-
senord till olika personer, sa att
alla inte har tillgang till samma in-
formation. Men riktigt envisa sno-
kare tar sig sakert in anda.

SKARMSLACKARE: Aven din
skarmslackare kan anvandas for
att hindra andra att anvanda da-
torn. Om inget I6senord anges,
blir skarmslackaren kvar pa skar-
men. Men den som har lite tala-
mod kan bryta sig in i alla fall.

NYCKLAR: Manga datorer har en
nyckel som du kan lasa med.
Dessvarre ar det ganska latt att
kortsluta férbindelsen och bryta
sig in i datorn.

BORTTAGET TANGENTBORD: |
hemmet kan det racka med att ta
bort en del av datorn, sa att bar-
nen inte kommer &t att leka med
viktiga filer. Det enklaste ar att ta
bort tangentbordet.

GOM DISKETTERNA: Om du har
nagra f& mycket privata doku-
ment kan det vara bra att bara ar-
beta med dem pa disketter. Da
kan du alltid lasa in disketterna i
en lada eller ta dem med dig.

BIOS-LOSENORD AR EFFEKTIVAST

| de flesta datorer kan man
lagga in ett I6senord i den s.k.
BIOS-enheten. BIOS innehéller
ocksa uppgifter om datorns
harddisk och andra enheter
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samt styr klockan (tid och datum).
Forklaringen till att klockan gar ratt
ar att BIOS drivs av ett litet batteri.
Om detta tas bort, forlorar datorn
de uppgifter som behdvs for att den

skall ga att starta. Om du vill
ha ett BIOS-lésenord bor du
be din datorleverantér om
hjalp. Visserligen tar det bara
fem minuter att ordna, men
risken &r att du orsakar nagot
allvarligt fel som kan bli svart
och dyrt att ratta till.

Om du raderar
ett dokument
kan andra anda
fa tillgang till
det. Det ligger
kvar pa disken
tills det blir
overskrivet av
nagot annat
som lagras.
Koda det i
Citadel Safestor
fore raderingen,
sa kan det inte
lasas igen



